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POLITICA DE TRATAMIENTO DE LA INFORMACION DE BASE 

DE DATOS DE TELESTONE COLOMBIA TECHNOLOGY 

NETWORKS SAS 

 

MARCO NORMATIVO 

La definición de la política de tratamiento de la información de base de datos se hace en 

referencia a: 

• Ley 1581 de 2012 

• Decreto 1377 de 2013 

• Decreto 886 de 2014  

• Otras que el Gobierno Colombiano Designe 

 

INTRODUCCION 

 

En desarrollo de la Ley 1581 de 2012, que tiene como objetivo desarrollar el derecho 

constitucional, que tienen todas las personas a conocer, actualizar y rectificar la 

información que hayan suministrado ante sociedades jurídicas por bases de datos o 

archivos, y los demás derechos, libertades y garantías constitucionales a que se refiere el 

artículo 15 de la Constitución Política; así como el derecho a la información consagrado en 

el artículo 20 de la misma. 

TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S., en atención a las 

directrices establecidas en los Decretos 1377 de 2013 y 886 de 2014, los cuales 

reglamentaron la mencionada Ley, las directivas de TELESTONE COLOMBIA 

TECHNOLOGY NETWORKS S.A.S., en adelante TCT NETWORKS S.A.S, 

Implementaron y acogieron las disposiciones generales para la protección de datos de los 

usuarios, clientes, proveedores, accionistas, trabajadores, entre otros, usuarios que tienen 

relación con la sociedad. 

En la implementación y desarrollo de la presente Ley, TCT NETWORKS S.A.S 

desarrollo las siguientes políticas, lineamientos, directrices y procedimientos a llevar a cabo 

como son: 

 

 



  

RESPONSABLE DEL TRATAMIENTO DE LA INFORMACION 

 

La sociedad TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S., 

identificada con Nit 900.691.219 – 4, con domicilio en la ciudad de Bogotá D.C., en la 

dirección comercial DIAGONAL 83 No 78 – 79 OFC 301, correo electrónico 

contacto@tctnetworks.com.co y número telefónico 3004600, es la responsable del 

tratamiento de la información de base de datos suministrada por los usuarios, clientes, 

proveedores, accionistas, trabajadores, entre otros. 

 

NOMENCLATURAS Y DEFINICIONES 

 

En el desarrollo de la política se toma como referencia las nomenclaturas y definiciones de 

la Ley 1581 de 2012 y decretos reglamentarios 1377 de 2013 y 886 de 2014. 

 

 

Autorización: Consentimiento previo, expreso e informado del Titular para llevar a cabo el 

Tratamiento de datos personales. 

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento. 

Dato personal: Cualquier información vinculada o que pueda asociarse a una o varias 

personas naturales determinadas o determinables. 

Encargado del Tratamiento: Persona natural o jurídica, pública o privada, que por sí 

misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del 

Responsable del Tratamiento. 

Responsable del Tratamiento: Persona natural o jurídica, pública o privada, que por sí 

misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos. 

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento. 
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Tratamiento: Cualquier operación o conjunto de operaciones sobre datos personales, tales 

como la recolección, almacenamiento, uso, circulación o supresión. 

Aviso de privacidad: Comunicación verbal o escrita generada por el Responsable, dirigida 

al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca 

de la existencia de las políticas de Tratamiento de información que le serán aplicables, la 

forma de acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los 

datos personales.  

Dato público: Es el dato privado o sensible. Son considerados datos públicos, entre otros, 

los datos relativos al estado civil de las personas, a su profesión u oficio ya su calidad de 

comerciante o de servidor público. Por su naturaleza, los datos públicos pueden estar 

contenidos, entre otros, en registros públicos, documentos públicos, gacetas y boletines 

oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a 

reserva.  

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del 

Titular o cuyo uso indebido puede generar su discriminación, tales como aquello que 

revelen el origen racial o étnico, la orientación política, las convicciones religiosas o 

filosóficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que 

promueva intereses de cualquier partido político o que garanticen los derechos y garantías 

de partidos políticos de oposición, así como los datos relativos a la salud, a la vida sexual, y 

los datos biométricos.  

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado 

del Tratamiento de datos personales, ubicado en Colombia, envía la información o los datos 

personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra 

dentro o fuera del país.  

Transmisión: Tratamiento de datos personales que implica la comunicación de los mismos 

dentro o fuera del territorio de la República de Colombia cuando tenga por objeto la 

realización de un Tratamiento por el Encargado por cuenta del Responsable.  

 

 

 

 



  

POLITICA DE TRATAMIENTO DE DATOS 

 

La sociedad TCT NETWORKS S.A.S, en el desarrollo de su objeto social, (Importación y 

comercialización de bienes y servicios, principalmente de equipos electrónicos para 

telecomunicaciones, industria en general y usuarios finales, así mismo podrá realizar 

cualquier otra actividad económica licita tanto en Colombia como en el Extranjero),  adopta 

en su política los principios para el tratamiento de datos personales de manera armónica e 

integral, TCT NETWORKS S.A.S, desarrolla la información de manera sistemática y 

física garantizando un alto manejo confidencial y seguro en el manejo de los datos, 

asegurando a los usuarios que el manejo de su información cumple los parámetros 

contenidos dela constitución Colombiana y la Ley, con el fin de que el usuario sienta a 

satisfacción que sus datos están siendo tratados de manera correcta he idónea y así mismo 

el titular tenga certeza, convicción y seguridad al suministrar datos adicionales para que 

TCT NETWORKS S.A.S, obtenga una base de datos actualizada de los clientes, 

proveedores, personal de nómina, accionistas u otros usuarios que tengan relación con TCT 

NETWORKS S.A.S. 

TCT NETWORKS S.A.S, desea que la política sea lo más específica, entendible y 

comprensible para que los usuarios puedan acudir, solicitar y reclamar sobre el tratamiento 

de sus datos, por tal razón TCT NETWORKS S.A.S discrimina a fondo el manejo sobre 

datos de los titulares, los derechos de los titulares, los lineamientos a seguir para elevar una 

queja y otros puntos transparentes y eficientes que el titular desearía obtener así: 

1. Como política legal, contable y jurídica TCT NETWORKS S.A.S, se rige ante las 

leyes vigentes del estado Colombiano, por lo cual hace un estudio del personal de 

nómina, sus clientes, proveedores, accionistas, entre otros, para garantizar que estos 

cumplan a cabalidad con los lineamientos que la Ley Colombiana exige, con el fin de 

no contratar o prestar un servicio con una persona natural o jurídica que no cumpla con 

los lineamientos de las leyes Colombianas, TCT NETWORKS S.A.S, solicita 

documentos básicos legales como son, la cámara de comercio vigente, certificado 

RUT, fotocopia de cedula del Representante Legal, certificación bancaria, consulta de 

antecedentes disciplinarios. información legal indispensable para que TCT 

NETWORKS S.A.S, pueda ejercer un contrato, convenio o acuerdo, la información 

recolectada se administrara bajo la política de confidencialidad de la sociedad, dado el 

caso en que la información suministrada contenga alertas TCT NETWORKS S.A.S, 



  

reportara los hechos ante las entidades de vigilancia y control, y nunca registraría sus 

datos en la base de datos de la sociedad. 

2. TCT NETWORKS S.A.S, solicitara a los contratistas, clientes y proveedores con los 

que contrate el respectivo pago de seguridad social. 

3. TCT NETWORKS S.A.S, respeta la intimidad de los usuarios en cuanto a su 

ideología, orientación, convicción, pertenencia, organización, disposición, color, raza, 

entre otras ideologías , para TCT NETWORKS S.A.S no hace parte de su política 

atentar en ningún sentido ante el titular en cuanto a la información suministrada, por tal 

razón asegurara darle un uso adecuado a la información del titular, TCT 

NETWORKS S.A.S. no exige que los datos sensibles sean un requisito indispensable 

y lo deja a autorización del titular, TCT NETWORKS S.A.S, respeta la autorización 

del titular.  

 

En el caso en que un usuario suministre los datos sensibles TCT NETWORKS S.A.S, 

no suministrara los datos sensibles excepto en los casos que cita la  Ley 1581 de 2012 en 

el artículo 6 que son: 

• El Titular haya dado su autorización explícita a dicho Tratamiento, salvo en los casos 

que por ley no sea requerido el otorgamiento de dicha autorización;   

• El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se 

encuentre física o jurídicamente incapacitado. En estos eventos, los representantes 

legales deberán otorgar su autorización;  

• El Tratamiento sea efectuado en el curso de las actividades legítimas y con las debidas 

garantías por parte de una fundación, ONG, asociación o cualquier otro organismo sin 

ánimo de lucro, cuya finalidad sea política, filosófica, religiosa o sindical, siempre que 

se refieran exclusivamente a sus miembros o a las personas que mantengan contactos 

regulares por razón de su finalidad. En estos eventos, los datos no se podrán 

suministrar a terceros sin la autorización del Titular;  

• El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio 

o defensa de un derecho en un proceso judicial;  

• El Tratamiento tenga una finalidad histórica, estadística o científica. En este evento 

deberán adoptarse las medidas conducentes a la supresión de identidad de los 

Titulares.  



  

4. TCT NETWORKS S.A.S, está comprometida por velar sobre los derechos de los 

niños, niñas y adolescentes, por esto se asegura en darle estricto cumplimiento y 

respeto a los derechos de los niños, niñas y adolescentes, en caso de requerir datos de 

los niños, niñas y adolescentes, solicitara autorización previa de sus representantes, 

TCT NETWORKS S.A.S, solicita estos datos en el caso de afiliaciones, tratamientos 

fiscales y diligenciamiento del formato de hoja de vida del trabajador, en el caso de 

proveedores, clientes y accionistas no se solicita. 

5. TCT NETWORKS S.A.S, no actuara por fuera del principio de legalidad en materia 

de tratamiento de datos, por lo que se sujeta a la presente Ley 1581 de 2012 y lo 

establecido en ella y en las demás disposiciones que la desarrollen. 

6. TCT NETWORKS S.A.S, no actuara por fuera del principio de finalidad, obedece a 

una finalidad de la información legitima de acuerdo con la constitución y la Ley, TCT 

NETWORKS S.A.S, informa la finalidad al titular. 

7. TCT NETWORKS S.A.S, no actuará fuera del principio de libertad, TCT 

NETWORKS S.A.S establece como política que solo podrá ejercer los derechos de la 

información del usuario cuando exista consentimiento, previo, expreso e informado del 

titular, TCT NETWORKS S.A.S, no obtendrá ni divulgara datos personales del 

usuario sin previa autorización del usuario, salvo cuando lo exija la Ley. 

8. TCT NETWORKS S.A.S, se ciñe por certificar y emitir su información, de manera 

veraz, completa, exacta, actualizada, comprobable y comprensible. Prohíbe en su 

política el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a 

error. 

9. TCT NETWORKS S.A.S, se rige por el principio de transparencia, garantiza al titular 

obtener en cualquier momento y sin restricciones información acerca de datos que le 

conciernen. 

10. La sociedad TCT NETWORKS S.A.S, se rige bajo el principio de acceso y 

circulación restringida, se ciñe a las disposiciones de la Ley y la Constitución, así 

mismo el tratamiento de la información solo podrá hacerse por personas autorizadas 

previamente por el titular o las exigidas por la Ley, TCT NETWORKS S.A.S, no 

divulga los datos personales de los usuarios en internet u otros medios de divulgación o 

comunicación. 

11. TCT NETWORKS S.A.S, otorga seguridad y genera medidas técnicas, humanas y 

administrativas confiables de los registros de la información, para evitar 



  

adulteraciones, perdida de información, consultas por personas o entidades no 

autorizadas. 

12. TCT NETWORKS S.A.S hace un contrato de confidencialidad con las personas que 

prestan sus servicios laborales o tienen relación al manejo de base datos, garantiza a 

los usuarios que la confidencialidad de los administradores y operativos que manejan 

la información esta son de estricta confidencialidad. 

TCT NETWORKS S.A.S, obtiene datos de usuarios por parte de sus trabajadores, 

contratistas, clientes, proveedores y accionistas, y el personal que tiene contacto con la 

información es la gerencia, la asistente administrativa, el departamento comercial y 

administrativo, personal que sostiene un contrato confidencial de la información. 

FINALIDAD DE LA OBTENCION DE DATOS 

 

TCT NETWORKS S.A.S, obtiene principalmente información de datos de trabajadores, 

contratistas, proveedores, clientes y accionistas, a continuación se explica la obtención de 

datos en estas áreas: 

 

1. Base de datos nómina del personal: 

Finalidad: 

 

• Recursos humanos - Gestión de nómina 

• Gestión contable, fiscal y administrativa - Gestión administrativa 

Descripción de la finalidad: 

 

• Validar que la información suministrada es real, veraz y confiable. 

• Verificar que el personal contratado no tenga asuntos pendientes con la Ley 

Colombiana o internacional. 

• Para la transferencia de información requerida a las entidades por las entidades de 

seguridad social, aportes parafiscales de sus empleados y su núcleo familiar, en 

concordancia a los requisitos de afiliación, cobertura y amparo de las mismas, 

establecidos por las leyes vigentes.   

• Afiliar al trabajador a las entidades que lo requiera. 



  

• Para el pago de salarios, prestaciones y demás acreencias laborales en entidades 

bancarias o financieras, fondos de cesantías y similares. 

• Informar a las entidades de vigilancia, inspección, supervisión y control datos 

verídicos de los trabajadores. 

• Tener una base de datos actualizada para futuras contrataciones y recomendaciones 

según autorización del usuario. 

• Cualquier otra operación necesaria para el desarrollo del objeto social de la sociedad 

TCT NETWORKS S.A.S 

 

2. Base de datos proveedores y contratistas: 

Finalidad: 

 

• Gestión contable, fiscal y administrativa - Gestión de proveedores y contratistas. 

 

Descripción de la finalidad: 

 

• Verificar que la información suministrada es real, veraz y confiable. 

• Verificar que no tengan asuntos pendientes con la Ley Colombiana o internacional. 

• Verificar el cumplimiento ante entes, sociedades y personas que anteriormente hallan 

contratado con lo proveedores. 

• Obtener la afiliación y pago de su seguridad social. 

• Pagar en contraprestación de la venta de un bien o por la prestación de un servicio.  

• Informar a las entidades de vigilancia, inspección, supervisión y control datos 

verídicos de los proveedores. 

• Tener una base de datos actualizada para futuras contrataciones y recomendaciones 

según autorización del usuario. 

• Obtener una oportunidad al ofrecer el servicio o los servicios relacionados al objeto 

social de TCT NETWORKS S.A.S 

• Cualquier otra operación necesaria para el desarrollo del objeto social de la sociedad 

TCT NETWORKS S.A.S 

 

 

 



  

3. Base de datos de clientes: 

  

Finalidad: 

 

• Gestión contable, fiscal y administrativa - Gestión de clientes 

Descripción de la finalidad: 

 

• Validar que la información suministrada es real, veraz y confiable. 

• Verificar que no tengan asuntos pendientes con la Ley Colombiana o internacional. 

• Verificar el cumplimiento ante entes, sociedades y personas que anteriormente hallan 

contratado con el como cliente o proveedor. 

• Obtener la afiliación y pago de su seguridad social. 

• Obtener un pago en contraprestación de la venta de un bien o por la prestación de un 

servicio.  

• Informar a las entidades de vigilancia, inspección, supervisión y control datos 

verídicos de los clientes. 

• Tener una base de datos actualizada para futuras contrataciones y recomendaciones 

según autorización del cliente. 

• Poder hacer la verificación y seguimiento al cliente para ofrecer una satisfacción del 

servicio o venta ofrecida por parte de TCT NETWORKS S.A.S. 

• Obtener una oportunidad al ofrecer el servicio prestado o nuevos servicios 

relacionados al objeto social de TCT NETWORKS S.A.S 

• Cualquier otra operación necesaria para el desarrollo del objeto social de la sociedad 

TCT NETWORKS S.A.S 

4. Base de datos accionistas: 

Finalidad: 

 

• Finalidades varias - Procedimientos administrativos. 

 

Descripción de la finalidad: 

 

• Validar que la información suministrada es real, veraz y confiable. 

• Verificar que no tengan asuntos pendientes con la Ley Colombiana o internacional. 



  

• Verificar el cumplimiento ante entes, sociedades y personas. 

• Distribuir utilidades o ingresos de recursos cuando lo estipulen las actas de Asamblea.  

• Informar a las entidades de vigilancia, inspección, supervisión y control datos 

verídicos. 

• Cualquier otra operación necesaria para el desarrollo del objeto social de la sociedad 

TCT NETWORKS S.A.S 

 

La obtención de los datos se hace por medio del formato implementado por TCT 

NETWORKS S.A.S, para cada área. 

 

DERECHOS DE LOS TITULARES 

 

TCT NETWORKS S.A.S, reconoce a los titulares de la información sus derechos, como 

lo contempla la Ley 1581 de 2012 en el artículo 8 de esta como se presentan a 

continuación: 

• Conocer, actualizar y rectificar sus datos personales frente a TCT NETWORKS S.A.S, 

como responsable del tratamiento. 

• Solicitar copia o prueba de la autorización otorgada a TCT NETWORKS S.A.S, como 

responsable del tratamiento. 

• Ser informado por TCT NETWORKS S.A.S, previa solicitud, respecto del uso que le ha 

dado a sus datos personales. 

• Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo 

dispuesto en la presente ley y las demás normas que la modifiquen, adicionen o 

complementen. 

• Revocar la autorización y/o solicitar la supresión del dato cuando en el tratamiento no se 

respeten los principios, derechos y garantías constitucionales y legales. La revocatoria y/o 

supresión procederá cuando la Superintendencia de Industria y Comercio haya 

determinado que en el tratamiento TCT NETWORKS S.A.S ha incurrido en conductas 

contrarias a esta ley y a la Constitución. 

• Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento, la 

solicitud se hará a TCT NETWORKS S.A.S bien sea por medio electrónico o escrito. 

 



  

 

• Cuando el titular de los derechos o datos no esté en capacidad de actuar por sus propios 

medios los podrá ejercer a través de las siguientes personas:  

▪ Por el representante y/o apoderado del titular previa demostración de la 

representación o apoderamiento.  

▪ Para los menores de edad y personas con discapacidad menta sus derechos podrán 

ser ejercidos por las personas que estén facultados para representarlos.  

▪ Las personas autorizadas previamente por el usuario. 

DEBERES DEL RESPONSABLE DEL TRATAMIENTO DE DATOS 

 

TCT NETWORKS S.A.S, en calidad de responsable del tratamiento de datos personales y 

datos sensibles, tendrá los siguientes deberes ante el titular:  

 

• Cuando se haga la solicitud de autorización al titular para el tratamiento de sus datos, 

TCT NETWORKS S.A.S, deberá informar al titular en forma clara y concisa el 

respectivo tratamiento al cual serán sometidos los datos personales y la finalidad del 

mismo, informar al titular la finalidad que se le darán a los datos sensibles en caso de 

suministrar la información bajo una autorización, informar al titular la finalidad que se le 

darán a los datos suministrados con previa autorización del titular sobre niños, niñas y 

adolescentes. 

 

• Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hábeas 

data. 

 

• Se deberán informar al titular el domicilio, dirección, correo electrónico y teléfono de 

TCT NETWORKS S.A.S. 

 

• Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de la 

respectiva autorización otorgada por el Titular. 

 

• Informar debidamente al Titular sobre la finalidad de la recolección y los derechos que le 

asisten por virtud de la autorización otorgada.  



  

 

• Conservar la información bajo las condiciones de seguridad necesarias para impedir su 

adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento, y garantizar su 

confidencialidad e integridad. 

 

• Rectificar la información cuando esta sea incorrecta y comunicar lo pertinente al titular. 

 

• Informar, a solicitud del Titular, sobre el uso dado a sus datos. 

• Garantizar que la información que se suministre a los encargados del tratamiento sea 

veraz, completa, exacta, actualizada, comprobable y comprensible. 

 

• Actualizar la información, comunicando de forma oportuna a los encargados del 

tratamiento, todas las novedades respecto de los datos que previamente les hayan 

suministrado y adoptar las demás medidas necesarias para que la información 

suministrada a dichos encargados se mantenga actualizada.  

 

• Rectificar la información cuando esta sea incorrecta y comunicar lo pertinente al 

encargado del tratamiento.  

 

• Suministrar a los encargados del tratamiento, según el caso, únicamente datos cuyo 

tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley 1581 

de 2012. 

  

• Exigir a los encargados del tratamiento en todo momento, el respeto a las condiciones de 

seguridad y privacidad de la información del titular.  

 

• Informar, a solicitud del Titular, sobre el uso dado a sus datos.  

 

• Informar a la autoridad de protección de datos cuando se presenten violaciones a los 

códigos de seguridad y existan riesgos en la administración de la información de los 

Titulares.  

 

 



  

CASOS EN QUE NO ES NECESARIA LA AUTORIZACION 

 

TCT NETWORKS S.A.S, deberá informar al titular los casos en que no es necesaria la 

autorización para suministrar los datos como son los contemplados en la Ley 1581 de 2012 

artículo 10:  

• Información requerida por una entidad pública o administrativa en ejercicio de sus 

funciones legales o por orden judicial.  

• Datos de naturaleza pública. 

• Casos de urgencia médica o sanitaria. 

• Tratamiento de información autorizado por la ley para fines históricos, estadísticos o 

científicos. 

• Datos relacionados con el Registro Civil de las Personas.  

Quien acceda a los datos personales sin que medie autorización previa deberá en todo caso 

cumplir con las disposiciones contenidas en la presente ley.  

PROCESO PARA CONSULTAS 

 

TCT NETWORKS S.A.S, garantizara el derecho de peticiones y consultas al titularen 

cuanto a la información que repose en las bases de datos de TCT NETWORKS S.A.S, 

como lo establece la Ley 1581 de 2012 en su artículo 14, por tal razón el responsable 

pondrá a disposición del titular toda la información relacionada y velara por el 

cumplimiento de los derechos del titular. 

Para dar cumplimiento a dicha solicitud del titular TCT NETWORKS S.A.S, pone a 

disposición del titular tramitar su requerimiento a través de los canales que TCT 

NETWORKS S.A.S, tiene habilitados y disponibles como son la página de TCT 

NETWORKS S.A.S, (www.tctnetworks.com.co en la sección sugerencias, peticiones y 

reclamos), también lo podrá hacer al correo (contacto@tctnetworks.com.co) , o en las 

oficinas de la sociedad ubicadas en la ciudad de Bogotá D.C. Diagonal 83 No 78 – 79 Ofc 

301 de forma escrita, en todo caso se deberá dejar prueba de lo siguiente:  

• Fecha de recibo de la solicitud de consulta. 

http://www.tctnetworks.com.co/
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• Documento de identidad del solicitante, en caso de solicitar información un apoderado 

deberá adjuntar también fotocopia de documento e identidad del autorizado, en caso de 

ser apoderado de un menor de edad adjuntar registro civil o tarjeta de identidad. 

• Diligenciar formato de solicitud y autorización para copia de documentos suministrado 

por TCT NETWORKS S.A.S  

• En cualquier caso, independientemente del mecanismo implementado para la atención de 

solicitudes de consulta y una vez verificada la identidad del titular de los datos 

personales, se le suministrará la información requerida en un término máximo de diez 

(10) días hábiles contados a partir de la fecha de su recibo. Cuando no fuere posible 

atender la consulta dentro de dicho término, se informará al interesado antes del 

vencimiento de los 10 días, expresando los motivos de la demora y señalando la fecha en 

que se atenderá su consulta, la cual en ningún caso podrá superar los cinco (5) días 

hábiles siguientes al vencimiento del primer término.  

PROCESO PARA LOS RECLAMOS 

 

TCT NETWORKS S.A.S, garantizara el derecho de reclamos al titular como lo establece 

la Ley 1581 de 2012 en su artículo 14, cuando el titular considere que la información 

contenida en una base de datos debe ser objeto de corrección, actualización o supresión, o 

cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la 

Ley 1581 de 2012. 

Para dar cumplimiento a dicho reclamo del titular TCT NETWORKS S.A.S, pone a 

disposición del titular tramitar su requerimiento a través de los canales que TCT 

NETWORKS S.A.S, tiene habilitados y disponibles como son la página de TCT 

NETWORKS S.A.S, (www.tctnetworks.com.co en la sección sugerencias, peticiones y 

reclamos), también lo podrá hacer al correo (contacto@tctnetworks.com.co), o en las 

oficinas de la sociedad ubicadas en la ciudad de Bogotá D.C. Diagonal 83 No 78 – 79 Ofc 

301 de forma escrita, en todo caso se deberá dejar prueba de lo siguiente:  

• Fecha de recibo de la solicitud de reclamo.  

• Citar el número del formato (formato de solicitud y autorización para copia de 

documentos suministrado por TCT NETWORKS S.A.S, solicitado y diligenciado con 

anterioridad. 

• El reclamo deberá hacerse de manera directa a TELESTONE COLOMBIA 

TECHNOLOGY NETWORKS S.A.S., a través de la página, (www.tctnetworks.com.co 

http://www.tctnetworks.com.co/
mailto:contacto@tctnetworks.com.co
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en la sección sugerencias, peticiones y reclamos), también lo podrá hacer al correo 

(contacto@tctnetworks.com.co) o en las oficinas de la sociedad ubicadas en la ciudad de 

Bogotá D.C. Diagonal 83 No 78 – 79 Ofc 301 de forma escrita. 

• El reclamo lo podrá presentar el titular en el formato dispuesto por TCT NETWORKS 

S.A.S, en su página web. 

• Al presentar el reclamo se debe incluir la información completa que permita darle 

trámite, esto es, con la identificación del Titular, la descripción de los hechos que dan 

lugar al reclamo, la dirección, acompañando los documentos que se quiera hacer valer.  

• Si el reclamo resulta incompleto, se requerirá al interesado dentro de los cinco (5) días 

siguientes a la recepción del reclamo para que subsane las fallas. Transcurridos dos (2) 

meses desde la fecha del requerimiento, sin que el solicitante presente la información 

requerida, se entenderá que ha desistido del reclamo.  

• Una vez recibido el reclamo completo, se incluirá en la base de datos una leyenda que 

diga "reclamo en trámite" y el motivo del mismo, en un término no mayor a dos (2) días 

hábiles. Dicha leyenda se mantendrá hasta que el reclamo sea decidido.  

• se incluirá en la base de datos TCT NETWORKS S.A.S quien designa al área 

responsable del monitoreo que está en cabeza en cabeza de la gerencia y/o la asistente 

administrativa de la sociedad. 

• El término máximo para atender el reclamo será de quince (15) días hábiles contados a 

partir del día siguiente a la fecha de su recibo.  

• Cuando no fuere posible atenderlo dentro de dicho término se informará al interesado 

antes del vencimiento del referido plazo los motivos de la demora y la fecha en que se 

atenderá su reclamo, la cual en ningún caso podrá superar los ocho (8) días hábiles 

siguientes al vencimiento del primer término.  

 

De conformidad con lo dispuesto en el Artículo 16 de la Ley 1581 de 2012, el titular o su 

autorizado solamente podrá acudir ante la Superintendencia de Industria y Comercio una 

vez haya agotado el presente trámite de reclamo ante TCT NETWORKS S.A.S 
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AVISO DE PRIVACIDAD 

 

TCT NETWORKS S.A.S, quien se rige a los lineamientos consagrados en la Ley 1581 de 

2012 y sus respectivos decretos reglamentarios citados en esta política presenta ante los 

titulares y entidades de inspección, vigilancia y control el aviso de privacidad. 

TCT NETWORKS S.A.S, Certifica que posee  información suministrada por sus usuarios, 

personas naturales y/o jurídicas, información que ha sido recopilada a través de varios 

sistemas o canales de comunicación como son: 

 

• Sitios web/ e-Commerce 

• Correos electrónicos 

• En forma física, tramitadas en la sede de TCT NETWORKS S.A.S 

• A través  de mensajes de texto. 

• Redes sociales  

• Entre otros. 

 

TCT NETWORKS S.A.S, Es una sociedad comprometida en el adecuado tratamiento de 

la base de datos de sus usuarios, razón por la cual hace énfasis y reitera total transparencia 

en el manejo de la información suministrada por los usuarios o titulares de la información 

rigiéndose y dando cumplimiento a lo estipulada en la Ley 1581 de 2012. 

 

TCT NETWORKS S.A.S, certifica que los datos suministrados por los usuarios serán de 

total confidencialidad, por esta razón invita a que los usuarios titulares sientan y perciban la 

tranquilidad en el manejo de sus datos, así mismo hace estrecha la invitación en mantener 

comunicación con ustedes para mantener una base de datos verídica, confiable y real, en la 

que sientan que sus datos están firmemente protegidos por los lineamientos, protecciones y 

políticas adoptadas por esta sociedad que se rige ante las normas, Leyes y decretos que el 

gobierno Colombiano direcciona. 

TCT NETWORKS S.A.S, reitera a los titulares que su información, que los datos 

suministrados por los titulares podrán ser procesados, recolectados, almacenados, usados, 

circulados, suprimidos, compartidos, actualizados, transmitidos y/o transferidos acordes a 

lo dispuesto en esta política y bajo su previa autorización. 



  

Si usted desea que sus datos sean actualizados y rectificados en nuestras bases de datos, le 

solicitamos manifestarlo de manera formal al correo electrónico 

(contacto@tctnetworks.com.co) en el término de seis meses (6), de lo contrario, se 

considerará que nos autoriza para que los mismos sean utilizados para los siguientes 

propósitos:  

 

• Dar respuesta a sus solicitudes de temas operativos, de la prestación del servicio, quejas y 

reclamos entre otros.  

• Informar sobre nuevos productos y/o servicios.  

• Informar sobre el estado de sus obligaciones.  

• Informar sobre cambios de nuestros productos y/o servicios.  

• Evaluar la calidad de nuestros productos y/o servicios.  

• Realizar estudios internos.  

 

TCT NETWORKS S.A.S, informa a todos los titulares y entes de vigilancia, inspección y 

control que pueden consultar Política de Tratamiento de la información de base de Datos de 

TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S. en  la página de la 

sociedad www.tctnetworks.com.co. 

 

VIGENCIA 

La presente política rige a partir de la fecha de su publicación (11 de noviembre de 2016) y 

su vigencia estará supeditada a la finalidad del tratamiento de los datos personales propios 

de la naturaleza jurídica de TELESTONE COLOMBIA TECHNOLOGY NETWORKS 

S.A.S. 

Se aclara que cualquier cambio sustancial en las políticas de tratamiento, en los términos 

descritos en el artículo 5 del decreto 1377 de2013, se comunicara  oportunamente a los 

titulares. 
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AUTORIZACION PARA EL TRATAMIENTO DE 
DATOS  

TELESTONE COLOMBIA TECHNOLOGY 
NETWORKS S.A.S., identificada con NIT No. 
900.691.219 – 4, Representada por SNEIDY 

JOHANA MORA FUENTES, dando cumplimiento a la Ley 1581 del 2012, por la 
cual se establece el “Régimen General de Protección de Datos”, solicita su 
autorización para que de forma libre, clara, expresa, voluntaria y debidamente 
informada permita a TELESTONE COLOMBIA TECHNOLOGY NETWORKS 
S.A.S. Recolectar, almacenar, depurar, usar, suprimir, analizar, intercambiar, 
actualizar y disponer de los datos que han suministrado por usted(es) y/o su(s) 
representante(s) y los cuales se han adicionado a nuestras bases de datos, con la 
finalidad de cumplir con el objeto social de la empresa.  

DATOS DEL TITULAR DE LA INFORMACION 
Nombre completo Persona Natural____________________________________  
Nombre razón social________________________________________________  
Dirección de correspondencia________________________________________  
Nro. Teléfonos_____________________________________________________  
Correo electrónico__________________________________________________ 
Declaro que soy responsable de la veracidad de los datos suministrados; de igual 
forma autorizo a TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S. a 
efectuar sus procedimientos de notificación y comunicación a la dirección de 
correspondencia y/o correo electrónico antes mencionados.  
TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S., cuenta con 
mecanismos y medios tecnológicos idóneos a través de los cuales garantiza el uso 
de la información de manera segura, confiable y garantiza que los datos 
suministrados por clientes, proveedores, accionistas, contratistas, empleados, 
prestadores de servicios son almacenados en sus bases de datos, a las cuales no 
acceden terceras personas.  
TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S., le informa que 
usted(es) tiene(n) la posibilidad de solicitar actualizar, modificar y suprimir en 
cualquier momento su información, dirigiendo comunicación escrita a:  
Dirección TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S.: 
DIAGONAL 83 No 78 – 79 OFC 301 en la ciudad de Bogotá D.C.   
Correo Electrónico: contacto@tctnetworks.com.co 
Teléfono No.: 3004600 

TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S. informa a todos 
los titulares y entes de vigilancia, inspección y control que pueden consultar su 
Política de Tratamiento de la información de base de Datos en  la página de la 
sociedad www.tctnetworks.com.co,  con el fin de hacer valer los derechos de los 
titulares y así mismo darles a conocer la finalidad de la obtención de datos.  
 
Firma del Titular/Representante legal __________________________________  
 
NIT. y/o CC________________________________________________________  
Fecha: ________________________________________________________________ 

 
 

 

mailto:contacto@tctnetworks.com
http://www.tctnetworks.com.co/


  

ACTUALIZACION DE DATOS 
AUTORIZACION PARA EL TRATAMIENTO DE 

DATOS  
TELESTONE COLOMBIA TECHNOLOGY 
NETWORKS S.A.S., identificada con NIT No. 

900.691.219 – 4, Representada por SNEIDY JOHANA MORA FUENTES, dando 
cumplimiento a la Ley 1581 del 2012, por la cual se establece el “Régimen 
General de Protección de Datos”, solicita su autorización para que de forma 
libre, clara, expresa, voluntaria y debidamente informada permita a TELESTONE 
COLOMBIA TECHNOLOGY NETWORKS S.A.S. Recolectar, almacenar, depurar, 
usar, suprimir, analizar, intercambiar, actualizar y disponer de los datos que han 
suministrado por usted(es) y/o su(s) representante(s) y los cuales se han 
adicionado a nuestras bases de datos, con la finalidad de cumplir con el objeto 
social de la empresa.  

DATOS DEL TITULAR DE LA INFORMACION 
 
Nombre completo Persona Natural___________________________________  
 
Nombre razón social_______________________________________________  
Dirección de correspondencia_______________________________________ 
Nro. Teléfonos____________________________________________________  
Correo electrónico__________________________________________________ 
Declaro que soy responsable de la veracidad de los datos suministrados; de igual 
forma autorizo a TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S. a 
efectuar sus procedimientos de notificación y comunicación a la dirección de 
correspondencia y/o correo electrónico antes mencionados.  
TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S., cuenta con 
mecanismos y medios tecnológicos idóneos a través de los cuales garantiza el uso 
de la información de manera segura, confiable y garantiza que los datos 
suministrados por clientes, proveedores, accionistas, contratistas, empleados, 
prestadores de servicios son almacenados en sus bases de datos, a las cuales no 
acceden terceras personas.  
TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S., le informa que 
usted(es) tiene(n) la posibilidad de solicitar actualizar, modificar y suprimir en 
cualquier momento su información, dirigiendo comunicación escrita a:  
Dirección TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S.: 
DIAGONAL 83 No 78 – 79 OFC 301 en la ciudad de Bogotá D.C.   
Correo Electrónico: contacto@tctnetworks.com.co 
Teléfono No.: 3004600 

TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S. informa a todos 
los titulares y entes de vigilancia, inspección y control que pueden consultar su 
Política de Tratamiento de la información de base de Datos en  la página de la 
sociedad www.tctnetworks.com.co,  con el fin de hacer valer los derechos de los 
titulares y así mismo darles a conocer la finalidad de la obtención de datos.  
Firma del Titular/Representante legal _________________________________  
NIT. y/o CC________________________________________________________  
Fecha: ________________________________________________________________ 

 

mailto:contacto@tctnetworks.com
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AUTORIZACION DEL REPRESENTANTE PARA 
EL TRATAMIENTO DE DATOS PERSONALES 

DE NIÑOS, NIÑAS Y ADOLESCENTES 
TELESTONE COLOMBIA TECHNOLOGY 
NETWORKS S.A.S., identificada con NIT No. 

900.691.219 – 4, Representada por SNEIDY JOHANA MORA FUENTES, dando 
cumplimiento a la Ley 1581 del 2012, por la cual se establece el “Régimen 
General de Protección de Datos”, solicita su autorización para que de forma 
libre, clara, expresa, voluntaria y debidamente informada permita a TELESTONE 
COLOMBIA TECHNOLOGY NETWORKS S.A.S. Recolectar, almacenar, depurar, 
usar, suprimir, analizar, intercambiar, actualizar y disponer de los datos que han 
suministrado por usted(es) y/o su(s) representante(s) y los cuales se han 
adicionado a nuestras bases de datos, con la finalidad de cumplir con el objeto 
social de la empresa.  
Nombre completo  del niño, niña o adolescente_________________________  
Nombre completo del representante__________________________________  
Parentesco o afinidad ______________________________________________ 
Yo______________________________, identificado con documento________ No 
______________representante del menor ________________________________ 
identificado con documento______________ No________________ autorizo a 
TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S., identificada con 
NIT No. 900.691.219.-4, sobre el tratamiento de los datos del menor a quien 
represento para que se tramiten lo siguiente:______________________________ 

 

Declaro que soy responsable de la veracidad de los datos suministrados; de igual 
forma autorizo a TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S. a 
efectuar sus procedimientos de notificación y comunicación a la dirección de 
correspondencia y/o correo electrónico antes mencionados.  
TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S., cuenta con 
mecanismos y medios tecnológicos idóneos a través de los cuales garantiza el uso 
de la información de manera segura, confiable y garantiza que los datos 
suministrados por clientes, proveedores, accionistas, contratistas, empleados, 
prestadores de servicios son almacenados en sus bases de datos, a las cuales no 
acceden terceras personas.  
TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S., le informa que 
usted(es) tiene(n) la posibilidad de solicitar actualizar, modificar y suprimir en 
cualquier momento su información, dirigiendo comunicación escrita a:  
Dirección TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S.: 
DIAGONAL 83 No 78 – 79 OFC 301 en la ciudad de Bogotá D.C.   
Correo Electrónico: contacto@tctnetworks.com.co 
Teléfono No.: 3004600 

TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S. informa a todos 
los titulares y entes de vigilancia, inspección y control que pueden consultar su 
Política de Tratamiento de la información de base de Datos en  la página de la 
sociedad www.tctnetworks.com.co,  con el fin de hacer valer los derechos de los 
titulares y así mismo darles a conocer la finalidad de la obtención de datos.  
 
Firma del representante____________________________________________  
Fecha: _______________ 
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FORMATO SOLICITUD Y AUTORIZACION PARA COPIA DE DOCUMENTOS 
 

No SOLICITUD ____________________  
       Documento identificación 
 
 
CIUDAD: ___________________ FECHA: ___/___/20___  
 
1. DATOS DEL TITULAR  
Nombre y Apellidos:____________________________________________________________ 
 
Tipo de Identificación: __________ 

 
No. de Identificación: ___________________ 

 
Teléfono del contacto : __________________________________________________________ 
 
Correo electrónico: _____________________________________________________________ 
 
Motivo de solicitud: ____________________________________________________________  
 
Requiere copia de: _____________________________________________________________  
     

2. AUTORIZACIÓN DE ENTREGA A UN FAMILIAR O UN TERCERO  
 
Nombre y Apellidos:____________________________________________________________ 
 
Tipo de identificación:____ 

 
No. de Identificación_____________________ 

 
Parentesco con el titular: ____________________ Teléfono: ____________________________ 
 
3. AUTORIZACIÓN ENVÍO DE LA INFORMACIÓN 
 
Autorizo el envío de la copia, al correo electrónico:  
 
_______________________________________________________________ 
Acepto la normatividad vigente, y garantizo la custodia enviada  
por este medio  

 
 
______________________________  
Firma del titular  
CC.________________________  
 
 
 
______________________________  
Firma de la persona autorizada  
CC._________________________ 
 
Dirección: DIAGONAL 83 No 78 – 79 OFC 301 en la ciudad de Bogotá D.C.   
Teléfono: 3004600 

Correo Electrónico: contacto@tctnetworks.com.co 
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FORMATO DE RECLAMOS  
 

No SOLICITUD INICIAL ____________________ 
                        Documento identificación 
 
 
CIUDAD: ___________________ FECHA: ___/___/20___  
 
1. DATOS DEL TITULAR  
Nombre y Apellidos:___________________________________________________________ 
 
Tipo de Identificación: _________ 

 
No. de Identificación: ___________________ 

 
Direccion:____________________________________________________________________ 
 
Descripción de los 
hechos_______________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________ 
 
Documentos que 
adjunta: 

    

 
____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________ 
 
 
Firma del Titular___________________________________ 
Documento No____________________________________ 
 
 
Firma de la persona autorizada________________________ 
Documento No_____________________________________ 
  
 
Dirección: DIAGONAL 83 No 78 – 79 OFC 301 en la ciudad de Bogotá D.C.   

 

Teléfono: 3004600 

Correo Electrónico: contacto@tctnetworks.com.co 
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SOLICITUD DE DOCUMENTOS BASICOS 
LEGALES 

Como política legal, contable y jurídica 
TELESTONE COLOMBIA TECHNOLOGY 

NETWORKS S.A.S., se rige ante las leyes vigentes del estado Colombiano, por lo 
cual hace un estudio del personal de nómina, sus clientes, proveedores, 
accionistas, entre otros, para garantizar que estos cumplan a cabalidad con los 
lineamientos que la Ley Colombiana exige, con el fin de no contratar o prestar un 
servicio con una persona natural o jurídica que no cumpla con los lineamientos de 
las leyes Colombianas, TELESTONE COLOMBIA TECHNOLOGY NETWORKS 
S.A.S., solicita documentos básicos legales indispensables para que TELESTONE 
COLOMBIA TECHNOLOGY NETWORKS S.A.S., pueda ejercer un contrato, 
convenio o acuerdo, la información recolectada se administrara bajo la política de 
confidencialidad de la sociedad, dado el caso en que la información suministrada 
contenga alertas TELESTONE COLOMBIA TECHNOLOGY NETWORKS S.A.S., 
reportara los hechos ante las entidades de vigilancia y control, y nunca registraría 
sus datos en la base de datos de la sociedad. 
 

PERSONAS JURIDICAS 

1. Copia de Cámara de Comercio  
2. Copia del Rut actualizado 
3. Copia de documento de identificación del Representante Legal 
4. Certificación bancaria 
5. Certificación del pago de seguridad social 

PERSONAS NATURALES 

1. Copia del Rut actualizado 
2. Copia de documento de identificación  
3. Certificación bancaria 
4. Certificación del pago de seguridad social (En el caso de un contratista) 
5. Hoja de vida (En el caso de un trabajador) 
6. En el caso de ser representante de un tercero adjuntar el poder 

autenticado y adjuntarlo al formato de autorización de datos 

En ambos casos se debe consultar antecedentes en la página de la procuraduría y 
adjuntar copia: http://www.procuraduria.gov.co/portal/antecedentes.html 

 

En el momento de ejercer el contrato, convenio o acuerdo, se deberá suministrar 
el formato que aplique a la persona natural o jurídica.  
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REGISTRO Y ENVIO ÉXITOSO BASE DE DATOS TCT NETWORKS S.AS. 

CORREO: contacto@tctnetworks.com.co 

CLAVE : Tct2016* 

Color : Azul Rey 

Base de datos de accionistas  

 

Base de datos de clientes 

 

 

 



  

 

Base de datos de Proveedores y contratistas 

 

NOMINA 

 

 
 
 
 
 
 
 
 



  

 
 
 

PROCESO REGISTRO BASE DE DATOS  

RESPONSABLE DEL TRATAMIENTO 

 
 

 

 

 

 

 

 

 



  

 

1. CANTIDAD DE BASES REGISTRADAS 

 
 

 

 

2. CANALES DE EJERCER DERECHOS 

 

 
 
 
 
 
 
 
 
 



  

 
3. FORMA DEL TRATAMIENTO 

 

4. INFORMACION CONTENIDA EN LA BASE DE DATOS 

DATOS GENERALES 

No PREGUNTA ACCIONISTAS CLIENTES PROVEEDORES NOMINA 

  Si  No Si  No Si  No Si  No 

1 Datos de personas 
menores de 18 años 

 X  X  X X  

2 Datos de personas 
mayores de 18 años 

X  X  X  X  

DATOS DE IDENTIFICACION 

No PREGUNTA ACCIONISTAS CLIENTES PROVEEDORES NOMINA 

  Si  No Si  No Si  No Si  No 

1 Datos generales de 
identificación de la 
persona, familiares, 

beneficiarios o terceros. 
Ej: Nombre, apellido, 
tipo de identificación, 

número de 
identificación, fecha y 
lugar de expedición, 
nombre, estado civil, 

sexo, etc. 

X  X  X  X  

2 Datos específicos de 
identificación de la 
persona. Ej: firma, 

nacionalidad, datos de 
familia, firma 

electrónica, otros 
documentos de 

identificación, lugar y 
fecha de nacimiento o 

muerte, edad, etc. 

X   X  X X  

3 Datos biométricos de la 
persona. Ej: huella, 

ADN, iris, Geometría 
facial o corporal, 

fotografías, videos, 
fórmula dactiloscópica, 

voz, etc. 

 X  X  X  X 



  

4 Datos de la descripción 
morfológica de la 

persona. Ej: color de 
piel, color de iris, color y 
tipo de cabello, señales 
particulares, estatura, 
peso, complexión, etc. 

 X  X  X  X 

DATOS DE UBICACION 

No PREGUNTA ACCIONISTAS CLIENTES PROVEEDORES NOMINA 

  Si  No Si  No Si  No Si  No 

1 Datos de ubicación 
relacionados con 

actividad comercial o 
profesional de las 

personas. Ej: dirección, 
teléfono, correo 
electrónico, etc. 

 X X   X  X  

2 Datos de ubicación 
personal relacionados 

con actividad privada de 
las personas. Ej: 

domicilio, teléfono, 
correo electrónico, etc. 

 X  X  X X  

DATOS SENSIBLES 

No PREGUNTA ACCIONISTAS CLIENTES PROVEEDORES NOMINA 

  Si  No Si  No Si  No Si  No 

1 Datos relacionados con la 
salud de la persona en cuanto 
a órdenes y relación de 
pruebas complementarias 
como laboratorio, imagen, 
endoscópicas, patológicas, 
estudios, etc. ESTA 
SUBCATEGORÍA NO 
INCLUYE RESULTADOS NI 
DIAGNÓSTICOS. 

 X  X  X  X 

2 Datos relacionados con el 
estado de salud de la persona, 

que incluyen resultados de 
pruebas, laboratorios, 
estudios, diagnósticos 
médicos, generales o 

especializados, psicológicos o 
psiquiátricos, medicamentos 

y/o tratamientos médicos o 

terapéuticos de cualquier tipo, etc. 

 X  X  X  X 

3 Datos relacionados con la 
pertenencia a sindicatos, 

organizaciones sociales, de 
derechos humanos, religiosas, 

políticas 

 X  X  X  X 

4 Datos de preferencias, 
identidad y orientación sexual 
de la persona, origen étnico-

racial, etc. 

 X  X  X  X 

5 Población en condición 
vulnerable. Ej: personas de la 
tercera edad o menores de 18 
años en condición de pobreza, 

personas con limitaciones 
sicomotoras, auditivas y 

visuales en condiciones de 
pobreza, personas víctimas de 

la violencia, personas en 
situación de desplazamiento 
forzado por violencia, madres 

gestantes o lactantes o 

 X  X  X  X 



  

cabeza de familia en situación 
de vulnerabilidad, menores en 

condición de abandono o 
protección, etc. 

6 Datos sobre personas en 
situación de discapacidad 

 X  X  X  X 

 
 

DATOS DE CONTENIDO SOCIECONOMICO 
 

No PREGUNTA ACCIONISTAS CLIENTES PROVEEDORES NOMINA 

  Si  No Si  No Si  No Si  No 

1 Datos financieros, crediticios 
y/o derechos de carácter 
económico de las personas. 

 X  X  X  X 

2 Datos socioeconómicos como 
estrato, propiedad de la 

vivienda, etc. 

 X  X  X  X 

3 Datos de información tributaria 
de la persona 

X  X  X  X  

4 Datos patrimoniales de la 
persona. Ej: bienes muebles e 
inmuebles, ingresos, egresos, 

inversiones, etc. 

 X  X  X  X 

5 Datos relacionados con la 
actividad económica de la 

persona 

 X X  X   X 

6 Datos relacionados con la 
historia laboral de la persona, 

experiencia laboral, cargo, 
fechas de ingreso y retiro, 
anotaciones, llamados de 

atención, etc. 

 X  X  X  X 

7 Datos relacionados con el 
nivel educativo, capacitación 
y/o historial académico de la 

persona, etc. 

 X  X  X  X 

8 Datos generales relacionados 
con afiliación y aportes al 

Sistema Integral de Seguridad 
Social. Ej: EPS, IPS, ARL, 

fechas de ingreso/retiro EPS, 
AFP, etc. 

X  X  X  X  

 

 
OTROS DATOS 

 
No PREGUNTA ACCIONISTAS CLIENTES PROVEEDORES NOMINA 

  Si No Si No Si No Si No 

1 Datos personales de acceso a 
sistemas de información. Ej: 
usuarios, IP, claves, perfiles, 
etc. 

 X  X  X  X 

2 Datos sobre gustos y/o 
intereses particulares. Ej: 

deportivos, ocio, 
gastronómicos, turismo, moda, 

etc. 

 X  X  X  X 

3 Datos de antecedentes 
judiciales y/o disciplinarios de 

las personas. 

X  X  X  X  

 
 
 



  

 

5. MEDIDAS DE SEGURIDAD DE LA INFORMACION BASE DE DATOS 

En esta sección se deben seleccionar los controles implementados por el 
Responsable para garantizar la seguridad de las bases de datos que está 
registrando  

SEGURIDAD DE LA INFORMACION PERSONAL 
 

No PREGUNTA ACCIONISTAS CLIENTES PROVEEDORES NOMINA 

  Si No Si No Si No Si No 

1 Tiene un documento de 
seguridad de la información 
personal o general aprobado 

X  X  X  X  

2 Ha realizado documentación 
de procesos en torno a la 

seguridad de la información 
personal 

X  X  X  X  

3 Tiene procedimientos de 
asignación de 

responsabilidades y 
autorizaciones en el 

tratamiento de la información 
personal 

X  X  X  X  

4 Ha implementado acuerdos de 
confidencialidad con las 
personas que tienen acceso a 
la información personal 
aprobado 

X  X  X  X  

5 Tiene controles de seguridad 
en la tercerización de servicios 

para el tratamiento de la 
información personal 

 X  X  X  X 

 
 

SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN 
 

No PREGUNTA ACCIONISTAS CLIENTES PROVEEDORES  NOMINA 

  Si No Si No Si No  Si No 

1 Tiene implementadas 
herramientas de gestión de 
riesgos en el tratamiento de 
datos personales 

 X  X  X   X 

2 Tiene implementado un 
sistema de gestión de 

seguridad de la información o 
un programa integral de 

gestión de datos personales 

X  X  X   X  

 
 

SEGURIDAD DE LA INFORMACIÓN PERSONAL EN TORNO AL RECURSO HUMANO 
 

No PREGUNTA ACCIONISTAS CLIENTES PROVEEDORES NOMINA 

  Si No Si No Si No Si No 

1 Tiene implementados 
controles de seguridad de la 
información personal para el 
Recurso Humano antes de la 
vinculación y una vez 
finalizado el contrato laboral 

X  X  X  X  

 
 
 
 



  

CONTROL DE ACCESO A LA INFORMACIÓN PERSONAL 
 

No PREGUNTA ACCIONISTAS CLIENTES PROVEEDORES NOMINA 

  Si No Si No Si No Si No 

1 Tiene una política de control 
de acceso a la información 
personal, tanto en las 
instalaciones físicas como a 
nivel tecnológico 

X  X  X  X  

2 Cuenta con un procedimiento 
para la Gestión de usuarios 
con acceso a la información 
personal 

X  X  X  X  

3 Ha implementado una política 
específica para el acceso a la 
información personal de las 
bases de datos con 
información personal sensible 

X  X  X  X  

4 Tiene una política 
implementada de copia de 
respaldo de la información 
personal 

X  X  X  X  

5 Ha implementado una política 
de protección para el acceso 
remoto a la información 
personal 

X  X  X  X  

 
SEGURIDAD EN LOS SISTEMAS DE INFORMACIÓN PERSONAL 

 
No PREGUNTA ACCIONISTAS CLIENTES PROVEEDORES NOMINA 

  Si No Si No Si No Si No 

1 Tiene implementado un 
procedimiento que contemple 
la definición de 
especificaciones y requisitos 
de seguridad de los sistemas 
de información personal 

X  X  X  X  

2 Tiene implementados 
controles de seguridad de la 
información durante el 
mantenimiento (Control de 
cambios) de los sistemas de 
información personal 

X  X  X  X  

3 Tiene un procedimiento 
implementado de auditoría de 
los sistemas de información 
que contengan datos 
personales 

 X  X  X  X 

4 Las bases de datos con 
información personal poseen 
Monitoreo de consulta 

 X  X  X  X 

 
PROCESAMIENTO DE INFORMACIÓN PERSONAL 
 

No PREGUNTA ACCIONISTAS CLIENTES PROVEEDORES NOMINA 

  Si No Si No Si No Si No 

1 Cuenta con una política 
implementada para el correcto 
tratamiento de la información 
personal en las diferentes 
etapas del ciclo de vida 
del dato (recolección, 
circulación y disposición final) 

X  X  X  X  

2 Cuenta con un procedimiento 
implementado para la 
validación de datos de entrada 
y procesamiento de la 
información personal, para 
garantizar que los datos 
recolectados y procesados 
sean correctos y apropiados, 

X  X  X  X  



  

como confirmación de tipos, 
formatos, longitudes, 
pertinencia, cantidad, uso, etc. 

3 Cuenta con un control de 
seguridad de información para 
la validación de datos de 
salida 

X  X  X  X  

4 Cuenta con una política 
implementada para el 
Intercambio físico o 
electrónico de datos (como 
por ejemplo durante el 
comercio electrónico para la 
compra y venta de 
productos o servicios), 
transporte y/o 
almacenamiento de 
información personal 

X  X  X  X  

5 Tiene un procedimiento o 
control implementado para la 
disposición final de la 
información personal 
(supresión, archivo, 
destrucción, etc.) 

X  X  X  X  

 
GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN PERSONAL 

 
No PREGUNTA ACCIONISTAS CLIENTES PROVEEDORES NOMINA 

  Si No Si No Si No Si No 

1 Cuenta con una política y 
procedimientos 
implementados de gestión de 
incidentes de seguridad de la 
información personal 

 X  X  X  X 

2 Tiene implementada una 
política para mejorar la 

seguridad de la información 
personal a partir de los 

incidentes o vulnerabilidades 
detectados 

 X  X  X  X 

 
 
 

SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN 
 

No PREGUNTA ACCIONISTAS CLIENTES PROVEEDORES NOMINA 

  Si No Si No Si No Si No 

1 Tiene una política de 
auditorías de seguridad de la 
información personal 

X  X  X  X  

2 Dentro de las auditorías de 
seguridad de información 

personal, tiene en cuenta el 
cumplimiento de requisitos, 

políticas y normas que 
específicamente le apliquen a 

la base de datos 

X  X  X  X  

 

 

 

 

 

 

 

 

 



  

6. AUTORIZACION DEL TITULAR 

 
 

7. TRANSFERENCIA INTERNACIONAL DE DATOS Y BASE DE DATOS 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

 
MENSAJES LEGALES 

 
1. Página web: 
- La sociedad habilitará en su página web (www.tctnetworks.com.co), un icono con 

el nombre “Privacidad”, en el que se incluirá la política de privacidad. 
 

- La sociedad habilitará en su página web (www.tctnetworks.com.co), un icono con 
el nombre “sugerencias, peticiones y reclamos”, en este se incluirá un icono “base 
de datos” y dentro de este un icono con los formatos suministrados. 
 

2. Correos electrónicos, mensajes, entre otros enviados por TCT: 
 

- La sociedad incluirá el siguiente mensaje de privacidad debajo de la firma de todos 
los correos que envié de carácter institucional, mensajes de texto, mensajes web, 
entre oros. 

“La información contenida en este E-mail es confidencial y sólo puede ser utilizada 
por la persona o la compañía a la cual está dirigido. Si no es el receptor autorizado, 
cualquier retención, difusión, distribución o copia de este mensaje es prohibida y 
será sancionada por la ley actual. Si por error recibe este mensaje, favor reenviarlo 
y borrar el mensaje recibido inmediatamente. 

The information in this email and any attachments is confidential and intended 
solely for the use of the individual(s) to whom it is addressed or otherwise 
directed.  If you are not a named addressee or otherwise an intended recipient you 
are requested to immediately notify the sender and to delete this email and all 
attachments from your system” 

 

3. Enviar correo a los titulares de las bases de datos antes de implementar la política.  

 
 
 
 
 
 

http://www.tctnetworks.com.co/
http://www.tctnetworks.com.co/

